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La sécurité des enfants sur Internet

CARACTERISTIQUES DES ENFANTS DE 10-11 ANS:

B Les enfants de cet 4ge prennent conscience de leur personnalité en comparant leurs opinions avec celles
des autres.

®m |Is commencent a exprimer leurs motivations a partir d’eux-mémes et non seulement en fonction de leurs amis
ou de leur famille.

m |Is sont sensibles au jugement social.

m |Is arrivent plus facilement a suivre les regles par eux-mémes, mais aussi a trouver des raisons
de les enfreindre, car ils ont une plus grande capacité de raisonnement.

m |Is ont plus souvent besoin d’étre seuls, car ils ressentent un besoin grandissant de décider de leur destinée.

m |Is veulent se faire traiter comme des grands et pressent souvent leurs parents de leur donner
des responsabilités qu’ils ne sont pas préts a assumer.

m |Is font plus de choses par eux-mémes (par exemple, se promener a vélo, aller dans les parcs, marcher
pour aller a I'école ou chez des amis et revenir a la maison, aller au centre commercial, faire de la planche
a roulettes, etc.).

m |[Is peuvent maintenant rester seuls a la maison pour de courtes périodes.

®  Communiquer par messagerie instantanée et par courriel.
m  Consulter les moteurs de recherche pour se renseigner sur différents sujets.

®  Jouer a des jeux en ligne, tenir un journal en ligne, fréquenter des sites de musique, transmettre des photos
(a l'aide d’une webcam ou d’un appareil numérique) et créer des sites personnels.

m  Publier des messages et des photos sur des sites de socialisation.
m  Regarder et publier des vidéos sur des sites d’hébergement de vidéos.
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DITES A VOS ENFANTS...

m  qgu’lnternet est un lieu public tout comme le centre commercial,
le dépanneur, le quartier, le terrain de jeu ou la maison d’un ami,
et que vous surveillerez leurs activités en ligne dans l'intérét
de leur sécurité;

B qu'un internaute peut se faire passer pour n’importe qui
sur Internet;

B que certaines personnes mal intentionnées cherchent a profiter
de la vulnérabilité des enfants et qu’Internet est, pour
ces individus, un moyen qui leur permet de solliciter directement
les enfants de fagcon personnelle et anonyme;

m de faire attention a qui ils parlent de leurs affaires
personnelles et de ne pas dévoiler leurs états d’ame, car une
personne mal intentionnée pourrait faire mauvais usage de ces informations;

® de ne jamais répondre aux messages qui les dérangent, qui les effraient ou qui les troublent et de prévenir
un adulte de confiance s'ils recoivent de tels messages;

®m de prévenir un adulte de confiance s’ils tombent sur des contenus inappropriés sur Internet (pornographie,
violence, etc.);

B qu'ils doivent tenir un adulte au courant de leurs rapports avec de nouveaux amis sur Internet et qu’un enfant
ne doit jamais aller rencontrer en personne quelqu’un qu’il a connu sur Internet sans se faire
accompagner d’un parent ou d’un adulte de confiance;

B de ne pas faire circuler de photos de leurs amis sans leur permission.

Rec

mmandations

Etablissez des régles a la maison concernant I'utilisation d’Internet. —
Limitez le temps de présence en ligne de vos enfants.

Sachez les mots de passe et les pseudonymes de vos enfants.

Vérifiez souvent les listes de contacts de vos enfants et sachez qui sont leurs correspondants.

Accompagnez vos enfants lorsqu’ils se créent des profils sur des sites internet.
Assurez-vous qu'ils utilisent des pseudonymes neutres, ¢’est-a-dire qui ne révélent m i A
pas leurs intéréts ni leur ge et qui ne contiennent pas de photos.

m \Veillez a ce que vos enfants vous demandent toujours la permission avant de donner des renseignements personnels
ou d’accepter quoi que ce soit. Expliquez-leur en quoi consistent les renseignements personnels et dans quelles circonstances
ils pourraient étre appelés a en fournir.

m  Ne laissez pas vos enfants utiliser une webcam sans surveillance et veillez a ce qu’ils vous demandent toujours la permission
avant d’accepter ou d’envoyer des photos.

Les informations de ce bulletin sont tirées et adaptées (avec permission) du document Sécurité personnelle et développement harmonieux de I’enfant s’adressant
aux parents d’enfants de 10-11 ans, du programme Enfants avertis, un programme du Centre canadien de protection de I’enfance inc. Pour plus de détails, voir le
site Web au www.enfantsavertis.ca
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